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中國聯塑集團控股有限公司
（於開曼群島註冊成立的有限公司）

（股份代號：2128）
（「本公司」）

信息安全與隱私保護政策（「本政策」）

1. 目的
中國聯塑集團控股有限公司（「本公司」）高度重視信息安全與隱私保護工作，嚴格遵守《中
華人民共和國網絡安全法》《中華人民共和國數據安全法》《中華人民共和國個人信息保護法》
等及其他適用國家的相關法律法規，參考 ISO/IEC 27001推進信息安全管理體系建設，落實
信息及數據安全保護措施。本公司制定本政策旨在規範信息處理行為、保障信息安全、維護
相關方合法權益。

2. 適用範圍
本政策適用於本公司及旗下分子公司、控股企業的所有人員、所有業務與運營活動，並涵蓋
信息收集、存儲、處理、傳輸、使用及銷毀的全流程。本公司要求與本公司有業務往來的供
應商、經銷商、合作夥伴和其他利益相關方積極遵守本政策，共同構建安全可靠的信息環境。

3. 責任部門
信息管理中心為信息安全與隱私保護的主要責任部門，負責統籌協調信息安全與隱私保護工
作，包括政策制定、修訂、執行監督、培訓宣傳以及隱私問題的接收、調查與處理等。各部
門負責人為本部門信息安全與隱私保護的第一責任人，確保本部門人員嚴格遵守相關規定，
協同保障本公司信息系統的信息安全。

4. 政策內容
4.1 風險管理
本公司不斷推進信息安全管理體系完善、升級，將信息安全管理政策與相關工作的實施整合
融入本公司的風險與合規管理環節，本公司定期對信息安全與隱私保護風險進行識別、評估
和分析，針對可能存在的風險點制定相應的防控措施和應急預案。信息管理中心通過安全威
脅情報平台、行業安全網站、第三方安全機構合作等方式，監控和收集各類信息安全威脅情
報，並對所收集的威脅情報實施評估與分析。對於評估判定為高風險威脅及時制定內部應對
措施，通過企業郵箱、內部系統發布預警，指導各部門人員做好安全防範。

4.2 信息安全管理體系
信息管理中心按照「計劃、執行、檢查、改進」的循環來建立和運行信息安全管理體系。每
年都會由內審部門牽頭，對本公司的信息安全管理工作進行系統性的內部審核。通過分析各
種安全檢查結果，關注行業內的安全動態和最新威脅情報並持續地完善安全管理體系。

4.3 內外部審計
通過內審部的定期信息安全內部審核，核查各部門政策落實情況；同時定期邀請具備資質的
第三方機構開展外部審計，重點審查數據合規性與隱私保護情況。審計發現問題需限期整改，
整改結果納入部門考核，確保政策有效執行。

4.4 信息與數據安全
為確保信息及數據的保密性、完整性、可用性，本公司強化信息傳輸全流程安全管控，通過
部署加密技術、存取控制、數據備份、備份數據恢復等手段，防止信息及數據被篡改、泄露
或破壞。

4.5 員工個人責任與培訓
本公司明確全體員工在信息安全與隱私保護中的個人責任，每位員工均有義務保護本公司信
息資產與客戶數據，嚴格遵守安全操作規程。本公司通過定期培訓，提升員工的信息安全與
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保密意識，確保理解並履行與崗位對應的信息安全職責。

4.6 安全事件與漏洞報告流程
本公司建立並維護清晰、便捷的安全事件、漏洞或可疑活動上報渠道，確保所有員工能夠及
時報告潛在的安全風險。員工在發現任何信息安全事件、系統漏洞或涉及信息與隱私安全的
可疑活動時，應迅速上報至信息管理中心，接報後第一時間進行評估確認，並啟動相應的響
應處理流程。通過建立和執行報告流程，能有效地應對安全威脅，將安全風險降至最低。

4.7 隱私信息收集與使用管理
本公司收集客戶個人信息時，明確告知收集範圍與用途，並獲得客戶同意。按照法律的規定
在合理必要期限內存儲客戶個人信息，採取各種符合行業標準的安全措施來防範客戶個人信
息泄露。並積極建立數據分類分級制度、數據安全管理規範、數據安全開發規範來管理規範
個人信息的存儲和使用，確保收集的個人信息與本公司提供的服務相關。

4.8 合作夥伴管理
本公司要求合作夥伴（包括供應商等）積極配合信息安全與隱私保護相關制度與要求。在與
重點合作夥伴確立合作之前，本公司積極開展信息安全相關盡職調查，確保不存在重大風險。
同時，要求合作夥伴簽署保密協議，明確雙方保密責任和義務。本公司對供應商實施全流程
信息安全管理，明確供應商在信息資產存取的安全責任與操作規範；規範授權流程，定期審
查授權合理性，動態調整授權範圍等措施，避免因授權不當導致敏感信息泄露，確保本公司
信息資產的安全性與保密性。

4.9 第三方披露政策
本公司承諾將相關數據分享、轉移或提供給第三方時，嚴格遵守國家、註冊成立地與上市地
的相關法律法規和隱私保護準則，以確保數據轉移活動符合法律規定並尊重數據主體的權利。
數據轉移的目的和範圍不能超出收集時所聲明內容。涉及敏感及機密性的數據須採用安全傳
輸通道或加密後傳輸。數據輸出者必須獲得接收者的明確承諾。如涉及數據的跨境傳輸，需
遵從當地法律法規的要求。

4.10 業務連續性管理
本公司圍繞信息安全保障需求，在業務影響分析和風險分析中，依據多方面因素識別支撐信
息安全的關鍵系統，並定期對信息系統進行安全風險評估，對安全風險相關影響及可能性進
行實際分析；每年開展突發事件信息安全風險防範措施及應急響應工作的全面評估審計，將
信息安全保障納入全面風險管理體系，以保證信息安全管理工作的連續性、有效性和合規性。

5. 監察與修訂
本政策的有效執行由董事會負責監察。董事會授權可持續發展委員會進行日常監督與定期檢
討，以確保本政策在應對新興網絡威脅和滿足法律法規要求方面的持續適宜性、充分性和有
效性。當內外部條件發生重大變化時，委員會將及時向董事會提出修訂建議，經董事會審批
後實施。

6. 信息披露
本政策全文，以及與信息安全與隱私保護有關的主要方案和行動，將通過公告、培訓等方式
傳達至所有為本公司工作的人員，並在本公司官方網站予以披露，供公眾查閱。

7. 附則
本政策由本公司董事會負責解釋，自董事會審議通過之日起生效，修訂時亦同。


